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[ Introduccion | ., Por que es importante?

. Una base de datos con un bajo nivel de
seguridad compromete no solamente a la base
de datos misma, sino también al sistema
operativo y a otros sistema relacionados.

. Para proteger el acceso a la informacion
sensible y a los activos digitales de una
organizacion.
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[ Introduccion | ¢, Por qué es importante?

. Los sistemas de bases de datos son sistemas
extremadamente complejos y con gran
dificultad para configurar y asegurar.

La proteccion del sistema operativo y de los
servicios de red en un servidor de bases de
datos tiene una importancia critica.

. Las bases de datos son la base de los nuevos
negocios electronicos, de los sistemas de
planeacion empresarial de recursos(ERP) y de
otros sistemas criticos de negocios.
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[ Introduccion] Aspectos de seqguridad

. Secrecia y confidencialidad

. Precision, integridad y autenticidad

. Disponibilidad y recuperabilidad
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[ Introduccion ] Aspectos de seguridad

. Secrecia y confidencialidad

- Los datos deben ser protegidos de liberacion no autorizada

. Mediante recuperacion directa o inferencia logica
. Mediante lectura de usuarios no autorizados
Precision, integridad y autenticidad

- Los datos deben ser protegidos de modificacion accidental o
maliciosa (considerando incluso la insercion de datos falsos
o la destruccion de los mismos)

- El origen de los datos debe ser verificable
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[ Introduccion ] Aspectos de seguridad

. Disponibilidad y recuperabilidad

— Los sistemas de bases de datos deben mantenerse
operando y recuperarse en caso de pérdida de
datos.
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[ Introduccion ] Problemas de seguridad

. La seguridad en bases de datos comprende
medidas para evitar:

- Liberacion inapropiada de informacion (pérdida de
secrecia o confidencialidad)

- Modificacion inapropiada de datos (perdida de
integridad)

- Negacion de servicio (pérdida de disponibilidad)

- Robo o fraude
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[ Introduccion] Alcance de un dba

| Aplicacion

Servicios

Sistema operativo

Nucleo del SO

Hardware
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[ Introduccion |

Alcance de un dba
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[ Problemas de seguridad |} Amenazas

. Un manejador de base de datos debe proteger
sus datos de:

- Accidentes, por ejemplo errores de captura o de
programacion.

-~ Uso malicioso de la base de datos.

- Fallas de hardware o software que corrompen
datos.
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[ Problemas de seguridad | Amenazas

. Tipos de Amenazas

- Accidentales o no fraudulentas (sin voluntad de
causar dano):

. Accidentes o desastres naturales
. Errores o bugs en hardware o software
. Errores humanos

- Intencionales o fraudulentas (con voluntad
explicita de causar dafno)

. Involucran a dos tipos de usuarios:

— Usuarios autorizados que abusan de sus privilegios y autoridad.

— Agentes hostiles
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[ Problemas de seguridad ] Consecuencias

. Liberacion inapropiada de informacion

. Modificacion inapropiada de datos

. Negacion de servicio
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[ Problemas de seguridad ] Reqguerimientos

. Los requerimientos minimos necesarios que
debe cumplir cualquier programa que se diga
RDBM son:

— Autenticacion de usuarios

- Proteccion de acceso impropio

- Integridad de la base de datos

- Administracion y proteccion de datos sensibles

- Registro de eventos y auditoria
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[ Problemas de seguridad ] Reqguerimientos

1. Autenticacion de Usuarios

— Necesidad de identificar de forma unica a los usuarios de la base
de datos.

— Puede ser realizada por:

. Sistema operativo
. DBMS
2. Proteccion de acceso impropio

— Permitir acceso a los objetos de la BD solamente a usuarios
autorizados

- Problematica: Granularidad mas fina que en el caso de los
sistemas operativos
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[ Problemas de seguridad ] Reqguerimientos

3.Integridad fisica

- Sistema de respaldo y recuperacion
— Uso de un log o journal

— Instrucciones especiales para aplicar operaciones o
cancelarlas

. Con puntos de inicio y de control (commit)
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[ Problemas de seguridad ] Reqguerimientos

4. Administracion y proteccion de datos sensibles

- Datos sensibles:
. Datos que no deben ser hechos publicos
— Factores que pueden hacer sensibles a los datos:
. Inherentemente sensible
. El valor mismo debe protegerse (sea declarado sensible o0 no)
. Proviene de una fuente sensible
. Debe protegerse la fuente de la que procede
. Se ha declarado sensible
. Se derivan de un registro o un atributo sensible
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[ Problemas de seguridad ] Valor de la info.

. Puede haber bases de datos:

_ Solamente con datos sensibles
- Solamente con datos publicos

- Con ambos tipos de datos

Modulo 9. Seguridad en Bases de Datos 19



[ Seguridad en Bases de Datos | Contenido

1.Introduccion

2.Problemas de seguridad en bases de datos

3.Integridad de datos
4.Control de acceso
5.Arquitecturas de seguridad

6.Mejores practicas

Modulo 9. Seguridad en Bases de Datos 20



[ Integridad de datos ] Definicion

. Expectativa de calidad de datos.

- Los datos tienen integridad si su calidad alcanza o
supera los requerimientos de calidad que los
usuarios esperan de ellos.

. Proteccion contra la modificacion impropia de
datos.

Proteccion contra la modificacion no
autorizada de los datos.
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[ Integridad de datos |  Tipos de integridad

. Integridad de dominio

- Requiere que un conjunto de valores sean validos
para una columna y especifica si se permiten
valores nulos. Se implementa mediante Ila
verificacion de validez y se puede forzar
restringiendo el tipo de datos, formato o rango de
valores permitidos en una columna.
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[ Integridad de datos |  Tipos de integridad

. Integridad de entidad

- Requiere que todos los renglones de una tabla
tengan un identificador unico, conocido como llave
primaria. El valor de una llave primaria puede
cambiarse dependiendo del nivel de integridad
requerido entre la llave primaria y otras tablas.
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[ Integridad de datos |  Tipos de integridad

. Integridad referencial

- Asegura que las relaciones entre la llave primaria
(en una tabla referenciada) y las llaves foraneas
(en una tabla referenciante) siempre se mantenga.

- Un renglon en una tabla referenciada no puede ser
borrado y si un una llave foranea hace referencia a
ese renglon, tampoco la llave primaria puede
modificarse.

Modulo 9. Seguridad en Bases de Datos 24



[ Integridad de datos ]

Integridad de dominio (columnas)
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[ Integridad de datos |  Tipos de integridad

Tipo de integridad Tipo de restriccion

¢ Verificacion de valor nulo
Dominio ¢ Valor por omision (default)

¢ Verificacion de valor (check)

¢ Llave primaria (primary key)
Entidad . .

¢ Valor unico (unique)
Referencial ¢ Llave foranea (foreign key)
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[ Integridad de datos ]Forzando la integridad

. Integridad declarativa

— Los criterios de integridad se declaran en las
definiciones de los objetos.

- Se implementa mediante el uso de restricciones
declarativas que se definen directamente en tablas
y columnas:

. Restricciones de llave
. Valores por omision
. Valores de verificacion
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[ Integridad de datos |Forzando la integridaad

. Integridad procedimental

— Criterios definidos en scripts.

- Se implementa mediante el uso de procedimientos
almacenados y triggers.

- Se puede implementar en el cliente o en el
servidor.
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[ Control de Acceso ] DAC

. Control de acceso discrecional (DAC)

- Medio por el que se restringe el acceso a los
objetos a usuarios especificos o grupos de
usuarios.

— El propietario de un objeto puede otorgar privilegios
de acceso a otros usuarios sobre el mismo objeto,
directamente o indirectamente.
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[ Control de Acceso ] DAC

. Privilegios
- Medio por el que SQL implementa el DAC.

- Se conceden privilegios por medio de una
instruccion GRANT y se usan para especificar una
accion permitida sobre un objeto especifico
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[ Control de Acceso ] Vistas

. Los usuarios tienen acceso a la vista, pero no a
la tabla base.

. Apropiadas para restricciones de columna

. Soportan herramientas de acceso y consultas
ad-hoc

. Estan especificadas en SQL - Son
independientes del DBMS

. Se soporta la actualizacion
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[ Mejores practicas | Recomendaciones

. Usar un sistema de deteccion de Intrusos,
especialmente en servidores de bases de datos en
linea y de alto riesgo.

. Cambiar las contrasenas de las cuentas creadas por
omision durante la instalacion. Asignar contrasenas
fuertes a las mismas.

. Deshabilitar las cuentas de invitado y las cuentas de
demostracion o ejemplo definidas durante Ila
instalacion. Eliminar estas cuentas en las bases de
datos de produccion.
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[ Mejores practicas | Recomendaciones

. Mantener actualizado el DBMS con las
versiones mas recientes del software y de los
parches de seguridad Iliberados por el
fabricante del software.

. No permitir que las aplicaciones consulten o
manipulen directamente la base de datos
mediante instrucciones SELECT, INSERT,
UPDATE o DELETE. Usar procedimientos

almacenados en su lugar.

Modulo 9. Seguridad en Bases de Datos 36



[ Mejores practicas | Recomendaciones

. En las aplicaciones, restringir la ejecucion de
instrucciones de SQL dinamico.

. Impedir que las aplicaciones acepten
instrucciones de SQL de los usuarios y las
ejecuten sobre la base de datos.

. Hacer que los usuarios consulten los datos
mediante vistas en lugar de otorgarles acceso a
las tablas base.
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[ Mejores practicas | Recomendaciones

. Habillitar la auditoria de acceso al sistema operativo y
al servidor de base de datos. Revisar el registro de
auditoria buscando los eventos fallidos de acceso vy
buscar tendencias con la finalidad de detectar
posibles intrusos.

. Monitorear cuidadosamente los registros (logs) de
error y de eventos y disparar automaticamente alertas
relacionadas con la seguridad y con errores. Proteger
los archivos de registro (log) mediante permisos
apropiados de sistema operativo.
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[ Mejores practicas | Recomendaciones

. En ambiente de bases de datos distribuidas,
eliminar el acceso a los servidores que no se
utilicen. Utilizar cuentas de acceso con
minimos privilegios para los servidores
relacionados.

. Almacenar los archivos utilizados para carga
masiva de datos o por lotes (batch) en un
directorio con los permisos apropiados.
Eliminar los archivos una vez que hayan sido
utilizados.
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[ Mejores practicas | Recomendaciones

. Para aseqgurar la replicacion de datos sobre
internet o sobre una red de area amplia (WAN),
implementar una red privada virtual (VPN).

. Definir y aplicar una politica de respaldo
periddico. Almacenar los medios de respaldo
en un lugar seguro. Realizar regularmente
restauraciones de la base de datos a partir de
los respaldos.
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