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Buenas Prácticas
• Las aplicaciones Web hoy día se encuentran expuestas a diferentes

amenazas, por lo que es responsabilidad del administrador de
aplicaciones buscar la manera de mitigar varias de ellas.

Por ejemplo:

– Ataques de fuerza bruta en aplicaciones Web.

– Denegaciones de Servicio del tipo Half Open.

– Command Injection. 

– Path Transversal. 

– Cross Site Scripting.

– SQL Injection.

– Uso de Exploits.

– Entre otros.

• Es recomendable solicitar el apoyo de personal o áreas expertas en el 
tema, en caso de que no se cuente con estas competencias.



Como mitigarlos



• Los ataques de fuerza bruta contra aplicaciones

Web, intentan romper la contraseña por medio

de múltiples intentos o uso de diccionarios.

• Se puede mitigar implementando herramientas

tales como captcha ( Completely Automated

Public Turing test to tell Computers and Humans

Apart ).



• Para el caso de implementar un captcha por
imagen, es recomendable verificar que el
generador no sea legible por algún programa de
reconocimiento de caracteres. Para ello se
pueden apoyar de algún sitio tal como:

http://www.free-ocr.com/

• Ya que si el generador no es lo suficientemente
bueno, el sitio puede quedar comprometido,
como es el caso de la siguiente noticia:

http://www.vsantivirus.com/16-04-08.htm
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Ejemplo de captchas: vulnerable y robusto



Las negaciones de Servicio tipo Syn Flooding, que tiene
como finalidad consumir todas las conexiones del servidor,
se ven de la siguiente manera:



• Para mitigar el impacto que tienen en la aplicación Web, se
debe solicitar que se lleve a cabo un TCP/IP HARDENING,
el cual consiste a grandes rasgos de disminuir el tiempo de
vida de conexiones, rastreo de conexiones, los cuales
muchas veces se modifican en los parámetros del kernel.

• Los siguiente enlaces muestran una serie de parámetros
que se deben configurar:

http://cromwell-intl.com/security/security-stack-hardening.html

http://www.javvin.com/networksecurity/TCPSYNAttack.html
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Para los ataques de tipo command injection, SQL

Injection, Path Transversal, Cross Site Scripting, si bien

son elementos que se deben contemplar en el desarrollo

de la aplicación Web, también se pueden mitigar en el

servidor, para lo cual es recomendable que se solicite la

instalación del modulo de apache mod_secure.



En el módulo mod_secure se pueden implementar una
serie de filtros que detectan los patrones propios de dichos
ataques.

Por ejemplo ver:

http://www.modsecurity.org/documentation/modsecurity-
apache/1.9.3/html-multipage/04-rules.html
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• Para mitigar el uso de exploits en el servidor Web, es

recomendable hacer uso de scaners de vulnerabilidades.

• La finalidad de dichos scaners es la de indicarnos que

configuraciones o archivos se dejaron por default, así

como encontrar huecos comunes en dichos servidores.

• Un scaner de uso común es nessus, el cual presenta una

interfaz amigable y es útil para mitigar el uso de exploits

conocidos.



Vista del scanner de vulnerabilidades nessus
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