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Ciberseguridad — Relevancia Global

Reporte de Riesgo Global 20193

Cyber-attacks

Viospens of mass
desruction

Extreme weather
evenis

Watear crises ‘

Biodversity loss

Critical information

Infrastructurs coliapse

4

ata fraud or theft

Dreakoowr:

Spread of infachous
Mseases nterstate

Fiscal crises I
Feilre of inancal

; . ¢ migration
mechanism or nstition )
’ Food criees
Falurs of ragional or

global govermancs

e @

Stare colapse Unarmoloymant or atisnal Asset buobies in
¥ orisds nderemployment ’ a major economy

Terorst attacks Data fraud or theft

Qovemance

Fallure of critical a

Profound social
nirastruciure >
nstability

Erergy pnca shock .
. Acverse consecuences of

Unmsnagsstie irfelis technological advances

Failure of uban planning

PROBABILIDAD

Jornadas de V|S|b|||dad Web unam 2019




Incidentes de ciberseguridad

* Hay dos tipos de organizaciones:

* Las que ya han sido hackeadas.
* Las que aun no lo saben.

“La ausencia de evidencia no es evidencia de ausencia”
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éTiene algun valor mi sitio web?

* Reputacion

* Visibilidad

* Datos personales

* Capacidades de procesamiento
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Ciberataques — Sector financiero global
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entidades
financieras de intercambio de criptomonedas.

Ciberataque entidades financieras en México.




Ciberataques — Sector financiero México

Mnemo-CERT identificé una campaia de ciberatagues en contra de instituciones financieras (2017).

» Apertura de cuentas bancarias en la institucion objetivo parareconocimiento de |a operacion de los
< seryviciosde la banca en linea mediante la usurpacion de identidady/o falsificacionde infermacion.

Actividades i = =P vl

»5olicitud de acceso al servicio de banca en linea.

NEIES

» Apertura de cuentas bancarias en otras institucionesfinancieras mediante |a usurpacion de identidad y/o
falsificacion de informacion, para utilizarlas como destino de las transferencias no reconocidas.

» Explotacion devulnerahilidades en los sistemas e infraestructura de Tl expuestos a Inter
institucionesfinancieras afectadas.

Cormipromiso

. . » Instalacion de puertas traseras en los sistemas comprometidos paraaumentar las capacidades de los
imicial de sistemas

atacantes permitiendo acciones como laejecucion remota de comandos.

Havelle il 2aier | *Andlisisdel tréficodered yflujo de operaciones en los sistemas internosde la institucidn financiera.

de entorno y * Modificaciones de saldos, cuentasde correo, estado de |a cuenta, entre otra informacion, en las bases de
e datos del serviciode banca en linea paraverificar |as acciones posteriores.
movimiento

*Escaneode las redes internasalcanzables desde los sistemas comprometidos.
laterz! * Compromiso de otros sistemas de interés (Movimiento lateral).
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Ciberataques — Sector financiero México

Modificacion de » Sustitucian de la direccion de correo electrénico registrada por otra de uso temporal controlada por el
c > atacante, para evitar que los usuarios legitimos recibieran las notificaciones de lastransacciones
registrosy evasion ==
del método de » Modificacion del codigo fuente del aplicativo de banca en linea para laevasionde controles de
jutenticacion autenticacion (contrasefias de usuarioy segundo factor de autenticacion "token").

» Madificacion de saldosde usuariosa nivel de base de datos o seleccionde cuentas de usuaricen funcian
del saldo disponible.

Acciones *Ejecucion de transferencias no reconocidas de fondos a las cuentas destinoaperturadas previamente,
aprovechando laevasian de los métodos de autenticacion.

» Uso de mulas parael retiro en efectivo de los montos enviados a lascuentas destino en las transacciones
no reconocidas.

Retiro de efectivo

Mnemo-CERT
Aviso de seguridad MVN-2017-1030
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Evaluacion de riesgo tecnoldgico

 La falta de entendimiento del impacto que pueden
tener las amenazas de ciberseguridad puede derivar en
el compromiso de los procesos de negocio.

* La ciberseguridad debe ser un elemento habilitador de
procesos de negocio.

* EIl desconocimiento de las amenazas y la falta de
evaluaciones efectivas de ciberseguridad ha influido de
manera adversa en la Gestion del Riesgo.
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éCodmo debo abordar la seguridad de mi sitio web?

e Hacer una evaluacion de riesgos.

* Es necesario realizar una revision y mejora de procesos de seguridad mas
elementales que podrian robustecer los entornos tecnologicos.

* La proteccion en ciberseguridad reside en |la efectividad de los controles
implementados, mas que en la cantidad y nivel de sofisticacion de los
mismos.
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Riesgos
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Ejercicios ofensivos

Acciones enfocadas en simular las actividades realizadas por los atacantes.

1
L
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A
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Ejercicios ofensivos

Andlisis de vulnerabilidades

— Gestion de vulnerabilidades

Pruebas de penetracion

Red Team
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Analisis/gestion de vulnerabilidades

Actividades orientadas en la identificacion, evaluacion y correccion de vulnerabilidades
conocidas en la infraestructura tecnolégica de |la organizacion.

o (e l___-——{/' .
Verificar Descubrir

1. Diagnéstico de seguridad
2. Revisién de politicas de seguridad / . -
- GeStlén de Priorizar
I\/l Remediar ‘
3. Revisién de procesos que comprometan la seguridad vulnerabilidades ~ activos
-\\
V . -
4. Generacién de documento con recomendaciones
Evaluar
Informar
\,_____—-“"'

Jornadas de V|S|b|||dad Web unam 2019



Ejercicios ofensivos-Pruebas de penetracion

Ejecucion de ataques simulados enfocados en la identificacion y aprovechamiento de
vulnerabilidades en la infraestructura tecnologica de la organizacion.

Reportlng
Information
Gather ng
Post

Ex plo tat ion

Modellng

Exploitation
|
4 Vulnerability
Analysis
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Ejercicios ofensivos-Red Team

Actividades ofensivas con alto nivel de intrusion al estar apegadas a escenarios de
ataques en los que se recrean TTPs utilizadas por atacantes sofisticados.

Reconocimiento Compromiso Establecer
inicial inicial persistencia
g Escalamiento Reconocimiento Movimiento Analisis
@ de privilegios interno lateral de datos D

Exfiltracion y
completar la misién
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Ejercicios ofensivos-Nivel de especializacion

NIVEL DE
ESPECIALIZACION

Red Team
(@)
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Practicas que no permiten una
evaluacién eficaz

Alcance restringido.

Analisis basados en la ejecucion de herramientas automaticas.
Habilidades técnicas limitadas por parte de los consultores.
Consultores con enfoque exclusivamente técnico.

Contratacion de ejercicios ofensivos con base en el menor precio.

x & & k &k &

Postura o enfoque de cumplimiento.
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Riesgos de no ejecutar ejercicios
ofensivos adecuados

» Falsa sensacion de seguridad
» Evaluacion equivocada del riesgo
» Susceptibilidad ante ataques
» Responsabilidad en caso de incidentes
» Afectaciones a la reputacion

> Pérdidas econdmicas
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Ejercicios ofensivos y evaluacién de
riesgos

* La falta de ejercicios ofensivos efectivos invalida el analisis de
riesgos de ciberseguridad.

* La ejecucion de ejercicios ofensivos no implica que los
elementos evaluados sean seguros.

* Una accion derivada de estos ejercicios debe ser la
remediacion oportuna de las vulnerabilidades detectadas.

* E|l impacto inherente a pequenas fallas es el que a menudo
causa que los sistemas colapsen, al ser aprovechadas por los
atacantes.
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éQuiénes deben asegurar sus servicios y
aplicaciones Web?

ACUERDOS Y CONVOCATORIAS | 25 de febrero de 2019

AcuerDO POR EL QUE SE EsTABLECEN Los LINEAMIENTOS PARA LA PrRoTECCION DE DATOS PERSONALES
EN Posesion DE LA Universipap NacionaL Auténoma pe MExico

Carpituro Il
De Los Deseres

20. Conindependencia del tipo de sistema en el que se encuentren
losdatos personales o el tipo de tratamiento que se efectie delos
mismos, cada Area Universitaria debera establecer, mantener
y revis. as de seguridad y cO

inistrativo, fisico y técnico para la proteccion de los

personales que los protejan contra dafio, pérdida, alteracion,

destruccion o su uso, acceso o tratamiento no autorizado, y

garanticen su confidencialidad, integridad y disponibilidad

mme a las Normas Complementarias que emita el ]

de Trans| i

Sera responsabilidad de la DGTIC proponer al Comité de
Transparencia, el proyecto de Normas Complementarias
de caracter técnico en materia de seguridad, que resulte
viable para la proteccion de los datos personales que se
encuentren en posesion de la Universidad a través de sus
Areas Universitarias.

24. E| Area Universitaria elaborara un documento de seguridad
de datos personales que contenga lo siguiente:

I El inventario de datos personales y de los sistemas de
tratamiento;

Il.  Lasfuncionesy obligaciones de las personas que traten
datos per:

alisis de riesgos;

El analisis de brecha;

El plan de trabajo;

Los mecanismos de monitoreo y revision de las medidas

de seguridad, y

rama especifico de capacitacion.

25.El Area Universitaria, con el apoyo técnico de la DGTIC,
debera actualizar el documento de seguridad cuando
ocurran los siguientes eventos:

VI

VIL

VIIL.

ealizar un analisis de riesgo de los datos personalé
considerandolas amenazas y vulnerabilidades existentes
para los datos personales y los recursos involucrados en
su tratamiento, como pueden ser, de manera enunciativa
mas no limitativa, hardware, software, personal del Ar
wersitaria, entre otros;
Realizar un armahsisdabirachs =

de seguridad existentes contra las faltantes en el Area
Universitaria;

Elaborar un plan de trabajo para la implementacion
de las medidas de seguridad faltantes, asi como las
medidas para el cumplimiento cotidiano de las politicas
de gestion y tratamiento de los datos personales;
Monitorear y revisar de manera periodica las medidas
de seguridad implementadas, asi como las amenazas
y vulneraciones a las que estan sujetos los datos
personales, y

Las Areas Universitarias disefiaran y aplicaran
diferentes niveles de capacitacion del personal bajo
su mando, atendiendo los programas generales de
capacitacion que emita el Comité de Transparencia en
términos de lo dispuesto en el Lineamiento 52, fraccion
VI, dependiendo de sus roles y responsabilidades
respecto del tratamiento de los datos personales.
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OWASP Top 10 2017

1. Injection
2. Broken Authentication
3. Sensitive Data Exposure
4. XML External Entities (XXE)
5. Broken Access Control
6. Security Misconfiguration
7. Cross-Site Scripting (XSS)
4 8. Insecure Deserialization
9. Using Components with Known Vulnerabilities

4 10. Insufficient Logging & Monitoring
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El mejor enfoque

Los diferentes tipos de ejercicios ofensivos no se excluyen entre si, se
complementan entre ellos.
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Recomendaciones sobre ejercicios
ofensivos

v'Ejecucion periddica.
v'Consultores con las habilidades técnicas adecuadas.
v'Pruebas exhaustivas.

v'Considerar el entorno tecnolégico y el entorno de
negocio.

v'Los resultados deben ser un insumo para la
evaluacion de riesgos.
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Seguridad en el SDLC
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Recomendaciones sobre aplicaciones
web

v'Requerimientos de seguridad desde el disefio.

\/gapacitﬁcién sobre aplicacion de buenas practicas de seguridad en el
esarrollo.

v'Evaluacidn de seguridad del cddigo mientras se desarrolla

v'Aplicacion de pruebas de ethical hacking durante el las pruebas,
implementacion y en produccion.

v'Aplicacion de controles de seguridad en la arquitectura de servidores y
aplicaciones.
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