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Incidentes de ciberseguridad

• Hay dos tipos de organizaciones:

• Las que ya han sido hackeadas.

• Las que aún no lo saben.

“La ausencia de evidencia no es evidencia de ausencia”



¿Tiene algún valor mi sitio web?

• Reputación

• Visibilidad

• Datos personales

• Capacidades de procesamiento
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• Bangladesh
• Ecuador
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• Asia
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POLONIA MÉXICO

Ciberataque entidades financieras en México.

Campañas de compromiso de diversas

instituciones para la minería de criptomonedas

Ciberataques en contra de entidades

financieras de intercambio de criptomonedas.

2016 2017

2017

Otros 
países.

Ciberataques – Sector financiero global



Mnemo-CERT identificó una campaña de ciberataques en contra de instituciones financieras (2017).

Ciberataques – Sector financiero México



Ciberataques – Sector financiero México



Evaluación de riesgo tecnológico

• La falta de entendimiento del impacto que pueden
tener las amenazas de ciberseguridad puede derivar en
el compromiso de los procesos de negocio.

• La ciberseguridad debe ser un elemento habilitador de
procesos de negocio.

• El desconocimiento de las amenazas y la falta de
evaluaciones efectivas de ciberseguridad ha influido de
manera adversa en la Gestión del Riesgo.



• Hacer una evaluación de riesgos.

• Es necesario realizar una revisión y mejora de procesos de seguridad más 
elementales que podrían robustecer los entornos tecnológicos.

• La protección en ciberseguridad reside en la efectividad de los controles 
implementados, más que en la cantidad y nivel de sofisticación de los 
mismos.

¿Cómo debo abordar la seguridad de mi sitio web?



Riesgos
Amenaza

Impacto

Probabilidad de ocurrencia



Acciones enfocadas en simular las actividades realizadas por los atacantes.

Amenaza externa

Amenaza interna

Ejercicios ofensivos



Análisis de vulnerabilidades

Gestión de vulnerabilidades

Pruebas de penetración

Red Team

Purple Team

Ejercicios ofensivos



Gestión de
vulnerabilidades

Descubrir

Priorizar 
activos

EvaluarInformar

Remediar

Verificar

Actividades orientadas en la identificación, evaluación y corrección de vulnerabilidades
conocidas en la infraestructura tecnológica de la organización.

4. Generación de documento con recomendaciones

3. Revisión de procesos que comprometan la seguridad

2. Revisión de políticas de seguridad

1. Diagnóstico de seguridad

Análisis/gestión de vulnerabilidades



Ejecución de ataques simulados enfocados en la identificación y aprovechamiento de
vulnerabilidades en la infraestructura tecnológica de la organización.

Ingeniería Social

Ejercicios ofensivos-Pruebas de penetración



Actividades ofensivas con alto nivel de intrusión al estar apegadas a escenarios de
ataques en los que se recrean TTPs utilizadas por atacantes sofisticados.

Reconocimiento 
inicial

Compromiso 
inicial

Establecer 
persistencia

Escalamiento 
de privilegios

Reconocimiento 
interno

Movimiento 
lateral

Análisis 
de datos

Exfiltración y 
completar la misión

Ejercicios ofensivos-Red Team



Ejercicios ofensivos-Nivel de especialización



Alcance restringido.

Análisis basados en la ejecución de herramientas automáticas.

Habilidades técnicas limitadas por parte de los consultores.

Consultores con enfoque exclusivamente técnico.

Contratación de ejercicios ofensivos con base en el menor precio.

Postura o enfoque de cumplimiento.

Prácticas que no permiten una 
evaluación eficaz



Falsa sensación de seguridad

Evaluación equivocada del riesgo

Susceptibilidad ante ataques

Responsabilidad en caso de incidentes

Afectaciones a la reputación

Pérdidas económicas

Riesgos de no ejecutar ejercicios 
ofensivos adecuados



• La falta de ejercicios ofensivos efectivos invalida el análisis de
riesgos de ciberseguridad.

• La ejecución de ejercicios ofensivos no implica que los
elementos evaluados sean seguros.

• Una acción derivada de estos ejercicios debe ser la
remediación oportuna de las vulnerabilidades detectadas.

• El impacto inherente a pequeñas fallas es el que a menudo
causa que los sistemas colapsen, al ser aprovechadas por los
atacantes.

Ejercicios ofensivos y evaluación de 
riesgos



[1]

¿Quiénes deben asegurar sus servicios y 
aplicaciones Web? 



1. Injection

2. Broken Authentication

3. Sensitive Data Exposure

4. XML External Entities (XXE)

5. Broken Access Control

6. Security Misconfiguration

7. Cross-Site Scripting (XSS)

8. Insecure Deserialization

9. Using Components with Known Vulnerabilities

10. Insufficient Logging & Monitoring

OWASP Top 10 2017



Los diferentes tipos de ejercicios ofensivos no se excluyen entre sí, se
complementan entre ellos.

Identificación y 
gestión de 

vulnerabilidades

Pruebas de penetración

Ingeniería social

Red 
Team+ +

El mejor enfoque



Ejecución periódica.

Consultores con las habilidades técnicas adecuadas.

Pruebas exhaustivas.

Considerar el entorno tecnológico y el entorno de
negocio.

Los resultados deben ser un insumo para la
evaluación de riesgos.

Recomendaciones sobre ejercicios 
ofensivos



Seguridad en el SDLC



Requerimientos de seguridad desde el diseño.

Capacitación sobre aplicación de buenas prácticas de seguridad en el 
desarrollo.

Evaluación de seguridad del código mientras se desarrolla

Aplicación de pruebas de ethical hacking durante el las pruebas, 
implementación y en producción.

Aplicación de controles de seguridad en la arquitectura de servidores y 
aplicaciones.

Recomendaciones sobre aplicaciones 
web
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