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Importancia de las restricciones de     
acceso a directorios 
 

Un aspecto básico de seguridad que se debe de contemplar en la administración de un               

sitio web, es evitar que el servidor muestre el listado de los archivos contenidos en               

directorios públicos.  

 

 

Listado de archivos de un directorio no protegido  

 

En la imagen se observa que en lugar de presentar una página web, se muestra el                

contenido del directorio, esto le permite al usuario el acceso del sitio para que descargue,               

visualice o ejecute los archivos o scripts de programación sin restricción alguna. 

Además, también se muestra información sobre la plataforma tecnológica que se está            

utilizado, incluso la versión exacta del servidor (en este caso Apache 2.4.18) y, con ello, la                

posibilidad de aprovechar las vulnerabilidades específicas para esa versión. 
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Existen diversos mecanismos para evitar exponer el listado de archivos y directorios, así             

como información sensible sobre el servidor. A continuación se enlistan algunas de ellas: 

 

1. Archivo ​index.html 

 
Para algunos casos incluir un archivo ​index.html en cada directorio del sitio es suficiente              

para evitar que se muestre su contenido y solucionar el problema. Si no se trata de un                 

sitio web con múltiples directorios y subdirectorios, podría ser una solución rápida. 

Sin embargo, esto no siempre resulta ser una solución práctica o viable. Dependiendo del              

tamaño del sitio, se puede llegar a tener una cantidad muy grande de directorios que se                

tendrían que contemplar y sería un problema incluir un archivo para cada directorio y              

subdirectorio. 

 

2. Archivo ​.htaccess 

 
Una buena alternativa si se usa un servidor web ​Apache​, es agregar una directiva que               

evite que se desplieguen los archivos de los directorios de publicación web. Esto se logra               

creando un archivo .​htaccess en la raíz del sitio web o agregando, si ya se cuenta con uno,                  

la siguiente directiva: 

Options -Indexes 

 

De esta forma se evita mostrar el listado en cualquier directorio del sitio.  

 

Si se está utilizando un administrador de contenidos como ​Drupal o ​Wordpress​, por lo              

regular no hay que preocuparse de esta situación, ya que éstos contemplan cuestiones             

básicas de seguridad. En todo caso, bastaría con incluir la directiva arriba mencionada al              

final del archivo .​htaccess​, como ya se mencionó. 
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Configuración típica del archivo .htaccess de wordpress 

 

3. Archivo de configuración de Apache 

También se puede modificar el archivo de configuración del servidor web Apache            

(​httpd.conf​). 

Hay que localizar la línea: 

 

# The option directive is both complicated and important. Please see 

# http://httpd.apache.org/docs/2.2/mode/core.html#options 
# for more information. 
# 
Option Indexes FollowSymLinks 
 

Y sustituirla por: 

Option -Indexes FollowSymLinks 
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